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Этапы реализации комплексного подхода к обеспечению безопасности 4
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Этап разработки

Этап внедрения

Этап сопровождения 

эксплуатации

Этап вывода из эксплуатации

Тех. меры Адм. меры



Первый этап реализации комплексного подхода к обеспечению безопасности 5
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Изыскания: геодезия, геология, 

экология, ЭМО, анализ ТУ и ТЗ

Категорирование объекта 

по степени уязвимости

Формирование технических и 

административных решений 

по снижению рисков нарушения 

безопасности

Формирование проектной и рабочей 

документации с учетом технических 

решений

Компромиссный 

вариант

Лучший

вариант



Методы реализации комплексного подхода к обеспечению безопасности на втором / четвертом

этапах
6
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Технические меры Административные меры

1. Особый режим 

функционирования объекта

2. Формирование перечня 

доверенных лиц;

3. Подконтрольное 

использование проектной 

документации;

4. Строжайшее соблюдение 

регламента производства 

работ. 

1. Особый режим 

функционирования систем с 

подтверждением выдачи и 

реализации всех команд

2. Автоматический анализ 

действий персонала по 

проверке объекта при 

комплексном опробовании 

(по выводу из эксплуатации)

на уровне технологического 

программного обеспечения 

АРМ и УВК

3. Особый режим 

идентификации 

пользователя



Реализация технических мер по снижению рисков возникновения угроз технической безопасности в 

системах ЖАТ  на 3 этапе 7

Сеть 
УКЦ

ЛВС АРМ

•Кольцевая шина сети передачи данных

•Физическая среда передачи данных –
оптоволоконный кабель

•Шифрование передаваемых данных

•Резервирование канала связи

ЛВС УКЦ

•Кольцевая шина сети передачи данных

•Физическая среда передачи данных –
оптоволоконный кабель

•Протокол защищенной передачи данных

•Резервирование канала связи

Аппаратное обеспечение УКЦ

•Резервирование процессорных модулей по 
принципу «два из трех»

•Безопасные модули ввода/вывод и 
управления стрелками и светофорами

•Самодиагностика модулей управления

•Контроль управляющих реле

Программное обеспечение УКЦ

• Уникальные идентификаторы 
логических объектов станции в 
межпроцессорном взаимодействии

• Запрет выполнения ответственных 
команд при потери связи между УКЦ

АРМ ДСП

•Пароль для доступа к управлению

Сеть АРМ
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Реализация технических мер по снижению рисков возникновения угроз технической  и физической 

безопасности в системах ЖАТ  на 3 этапе 8
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внешняя молниезащита внутренняя защита



Реализация технических мер по снижению рисков возникновения угроз технической  и физической 

безопасности в системах ЖАТ  на 3 этапе 9
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Двухкаскадная защита аппаратуры от импульсных 
перенапряжений и токов молний

Первый каскад организуется непосредственно в 
местах ввода кабеля в здание, где размещается 

аппаратура  

применяются модули 
защиты от импульсных 
токов молний

УЗИП 1-го каскада размещаются в кроссовых стативах

Второй каскад размещается в 
непосредственной близости от защищаемой 

аппаратуры

модули защиты от 
импульсных и 
коммутационных, а так 
же от остаточного 
влияния токов молний 
перенапряжений

УЗИП 2-го каскада устанавливаются в кроссовых 
шкафах, размещаемых, как правило, в один ряд со 
шкафами УВК.  



Реализация технических мер по снижению рисков возникновения угроз технической  и физической 

безопасности в системах ЖАТ  на 3 этапе 10
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активная

изолированная система 
молниезащиты

неизолированная система 
молниезащиты

• развитая сеть подземных коммуникаций
• близкое расположение дорог и пешеходных 

маршрутов
• охранная зона соседних строений
• высокая трудоемкость строительно-

монтажных работ
• необходимость ограждения потенциально 

опасной территории вблизи молниеотвода
• увеличение площади застройки

проблемы ИМЗС

пассивная
• штырьевая
• тросовая
• сетчатая



Реализация технических мер по снижению рисков возникновения угроз функциональной безопасности 

в системах  ЖАТ на 3 этапе 11
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Переезд

• Проверка соответствия фактического и 
логического состояния  переезда

Стрелка

•Обнаружение перепутывания проводов 
контрольных линий  стрелочного привода

•Блокировка стрелки по команде ДСП  для 
исключения перевода на уровне логики

Участок

• Блокировка по команде ДСП для 
исключения задания маршрута через 
участок

• Установка признака неисправности с 
проверкой зависимостей

• Определение и выдача предупреждений 
на АРМ ДСП о  ложной занятости и 
свободности

Светофор

• Блокировка светофора по команде ДСП 
для исключения задания маршрута

• Задание маршрута без открытия сигнала 
при неисправности участка с проверкой 
зависимостей
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